





Korta fakta om
BRS Networks

Grundades 2011

Huvudkontor i Visby
Ca 80 medarbetare i koncernen
Agt av gotldnningar
Koncernomsattning ca 150 mkr

3RS

networks

Visby
Kalmar/Oland

Norrtalje

Dusseldorf, DE
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NIS2

Syftet med NIS2 ar att héja den gemensamma nivan av
cybersdkerhet inom EU genom:

Skarpta och tydligare krav pa hur verksamheter ska
arbeta med informations- och IT-sdkerhet.

Tydliga regler for incidentrapportering vid allvarliga
cyberangrepp och IT-incidenter.

Forstarke tillsyn och sanktioner for aktérer som inte
foljer regelverket.




Essential entities Important entities

® @

Banking Financial Health . . Digital Manufacture, Food production,
markets Sector I Public admin providers production and Research processing &
T— — — distribution of distribution

Transport

chemicals

® @ ®

Digital Energy Drinking

infrastructure water I Space Postand Manufacturing Waste

Waste water .
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Scope expanded

NIS2 har foérenklat avgransningen som de behoériga myndigheterna maste gora. En lista 6ver sektorer har definierats
och en grundregel ar att alla stora (med 6ver 250 anstallda eller mer an 50 miljoner euro i omsattning) eller
medelstora (med 6ver 50 anstallda eller mer an 10 miljoner euro i omsattning) féretag fran dessa sektorer kommer

att inkluderas direkt i omfattningen.

Sma eller mikroféretag ar dock inte ndédvandigtvis undantagna; medlemsstaterna kan utoka dessa krav om ett
foretag uppfyller specifika kriterier som indikerar en nyckelroll for samhallet, ekonomin eller for sarskilda sektorer

eller typer av tjanster.
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Sdakerhetsatgardskrav

NIS2-direktivet staller krav att entiteter som omfattas av
direktivet ska vidta lampliga och proportionella atgarder kring
sakerhetsarbetet. Detta for att hantera risker som hotar
sakerheten i natverks- och informationssystem som anvands for
att tillhandahalla tjansten.

Ytterligare anledningen till att det ska finnas
sakerhetsatgardskrav ar for att forhindra en incident i
forstahand, men aven vid en intraffad incident ska det paverka
tillhandahallandet av tjansten sa lite som majligt.

Vid beddmning av vad som ar lamplig och proportionell atgard,
ska det ta hansyn till entitetens:

 Grad av riskexponering mot cybersakerhet

e Storlek

 Sannolikheten att incidenter intraffar

* Vilken allvarlighetsgrad incidenten skulle inbegripa, bade
samhalleliga och ekonomiska konsekvenser.
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Risk kring cybersakerhet

Den reviderade direktivet staller daven krav pa tio
minimumatgarder som ska vara inkluderade i verksamhetens
arbete av riskhanteringen. Dessa atgarder ska hantera riskerna
och hot mot natverks-och informationssystemen som anvands
for att tillhandahalla verksamheten.

Om de 10 minimumatgarderna inte ar inkluderad i
verksamhetens arbete med riskhanteringen kan det bland
annat medfora sanktionsavgifter.

Man kan inte heller “avtala bort” riskerna genom att peka pa
att en leverantor borde ha ansvarat.

Darav ar det obligatorisk att entiteter som NIS2 omfattas infor
foljande atgarder...
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« Riskbeddmningar och sakerhetspolicyer
For informationssystem

« Policyer och procedurer for att utvardera
effektiviteten av sdakerhetsatgarder

« Policyer och procedurer for anvandning
av kryptografi

« Enplan for hantering av
sakerhetsincidenter

« Sdakerhet kring upphandling av system
samt utveckling och drift av system
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» Sakerhetsprocedurer for anstallda med
tillgang till kanslig eller viktig data

« Enplan for att hantera affarsverksamhet
under och efter en sakerhetsincident

« Anvandning av multifaktorautentisering

« Sakerhet kring leveranskedjor och
relationen mellan foretaget och
direktleverantdren

« Cybersakerhetsutbildning och praxis for
grundlaggande datorsakerhet
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Nya rapporteringskrav

Om du rakar ut for en sakerhetsincident maste du
meddela ratt personer. NIS2-direktivet ger tydliga
instruktioner for hur organisationer ska rapportera
sakerhetsincidenter.

 Inom 24 timmar: Skicka en tidig varning till CSIRT-
enheten eller den nationella myndigheten. Ange om
incidenten tros vara skadlig eller olaglig och om den kan
fa gransoverskridande konsekvenser.

« Inom 72 timmar: Ldmna in en incidentanmalan som
uppdaterar den tidiga varningen med en bedémning av
incidentens allvarlighetsgrad, konsekvenser och
eventuella tecken pad intrang.

« Inom 1 mdnad: Lémna in en slutrapport med en
detaljerad beskrivning av incidenten, dess
allvarlighetsgrad och inverkan, orsaker, vidtagna och
pagdende riskreducerande dtgarder samt den
internationella inverkan.
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Rent konkret da?

« Kraven kommer inforas i svensk lag i slutet av 2025
« Man behover ha ett systematiskt arbete

- Exempel pa foretag pa Gotland som omfattas direkt
« - Destination Gotland

- -GEAB

- -BRS Networks

« Staller aven krav nar man ar leverantor till en kund
« -Sdkerhetsniva och systematiskt arbete

« -Incidentrapportering
e -SLAer
* Vite

« Upptill 10 MEUR eller 2% av omsattningen




Summering

Hogre krav pa robusthet och systematik

« Analysera och jamfor befintliga sakerhetsatgarder
mot de nya kraven med en GAP-analys

Skarp rutinerna kring incidentrapportering

Engagera styrelse och foretagsledning

Kontinuerlig riskanalys och systematiska processer for
att skydda verksamheten

Sakra leverantorskedjan
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